Telematik

von Dirk Hoffmann

M GESUNDHEITSWESEN haben sich
I im Laufe der Jahre mehrere On-

line-Ubertragungswege etabliert,
um Daten zu transportieren. Ein aktu-
elles Beispiel ist die Initiative der Kas-
senirztlichen Vereinigungen, die Ab-
rechnungs- und Leistungsdaten ihrer
Mitglieder tiber KV-SafeNet an den
KV-Netzverbund anzubinden. Mit PAD
transfer ist fiir die privatérztlichen Ab-
rechnungsdaten ein Ubertragungsweg
in Form einer Portal-Losung geschaf-
fen worden, der hochsten Sicherheits-
anforderungen gentigt und minimale
Anforderungen an die technische Aus-
stattung des Nutzers stellt.

WIE FUNKTIONIERT PAD TRANSFER?

Jede Ubertragungsmaéglichkeit deckt
individuelle Bediirfnisse ab und das ist
auch bei PAD transfer der Fall. Bei der
Entwicklung von PAD transfer wurde
darauf geachtet, moglichst systemun-
abhingig zu bleiben und den Installa-
tionsaufwand beim Nutzer so ge-

ring wie moéglich zu halten. Ein ent-
scheidender Aspekt war die Datensi-
cherheit. Es sollte ein System entste-
hen, das eine sogenannte Ende-zu-
Ende-Verschliisselung bereitstellt. Die
zu ibertragenen Daten werden auf
der Senderseite - beim Arzt - ver-
schliisselt und erst beim Empfinger -
der PVS - wieder entschliisselt. Hier-
bei kommt der 6ffentliche Schliissel
der jeweiligen PVS zum Einsatz, mit
dem die zu iibertragenden Daten be-
reits vor der Ubermittlung verschliis-
selt werden. Zusitzlich ist die Kom-
munikation zwischen Praxissystem
und PVS-Server mit Hilfe des SSL-
Protokolls (Secure-Socket-Layer-Pro-
tokoll) abgesichert. Das SSL-Proto-
koll garantiert, dass sich das Praxissy-
stem nur mit einem vertrauenswiir-
digen Server verbindet, der in Besitz
eines entsprechenden SSL-Zertifikats
ist. Zudem gewihrleistet das Protokoll,
dass die ibertragenen Daten wihrend
der Ubermittlung tiber das Internet si-
cher verschliisselt sind. Zur Authen-
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Seit Anfang April gibt es eine neue Méglichkeit,
Abrechnungsdaten und weitere Dokumente schnell
und sicher zur PVS zu tUbertragen - PAD transfer.
PAD transfer basiert auf Sicherheitsldsungen,

die bereits in der neuen PADx-Schnittstelle imple-
mentiert worden sind und deckt nun auf dhnliche
Art und Weise den Online-Datentransfer zur PVS ab.

tifizierung des Absenders kommt op-
tional das aus dem Electronic-Ban-
king bekannte mTAN-Verfahren zum
Einsatz. Bei diesem Verfahren muss
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transferiert werden. Die zu tibertra-
genden Dateien werden vor der Uber-
tragung automatisch komprimiert und
verschliisselt. Der aktuelle 6ffentli-
che Schliissel wird dabei vom Portal-
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Server bezogen. Benutzerspezifische
Einstellungen werden auf dem Por-
tal-Server gehalten und von dort wie-
der in die Programme geladen. Es fin-
det keine lokale Abspeicherung statt.
Die Interaktionen werden serversei-
tig gespeichert und hinterlassen keine
»Restdaten® auf dem System des Ab-
senders. PAD transfer ist eine schlan-
ke Portal-Losung mit einem integrier-
ten Java-Applet, das die Kernfunktio-
nalitit abbildet.
Alle Verrechnungsstellen innerhalb
des PVS Verbandes konnen mit dieser

einfach iibermitteln will, ist mit PAD
transfer gut bedient. PAD transfer ar-
beitet mit Benutzernamen und Pass-
wort, optional kann zur Authentifizie-
rung das beschriebene mTAN-Verfah-
ren angewendet werden. PAD transfer
kann aufgrund seiner Technologie un-
ter den Betriebssystemen Windows,
Linux und Mac genutzt werden. Vo-
raussetzung ist eine aktuelle Java-
Runtime Umgebung, die mittlerwei-
len standardmifiig auf fast allen Syste-
men lduft, und ein aktueller und gan-
giger Webbrowser. So unterstiitzt PAD
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Losung arbeiten. Die PADline GmbH,
eine Tochter der Privatirztlichen Ver-
rechungsstellen, ist der Betreiber von
padtransfer.de und leitet die ver-
schliisselten Abrechnungsdaten un-
verziiglich und sicher tiber ein IPsec-
VPN an die zustéindige PVS weiter.

WORIN BESTEHT DER UNTERSCHIED
ZU ANDEREN SYSTEMEN?

Im Unterschied zu den bestehenden
Internetportalen der Privatirztlichen
Verrechnungsstellen konzentriert sich
PAD transfer ausschlieflich auf die Da-
teniibertragung. Wer also keinen Wert
auf zusitzliche Informationen und
Nutzungsmoglichkeiten legt und le-
diglich Abrechnungsdaten sicher und

__________________________ MTAN-Server

transfer beispielsweise Firefox ab Ver-
sion 2 und den Internet Explorer ab
Version 6. Die Browserversion ermog-
licht es dem Nutzer, weitere Daten
zu seiner Dateniibertragung einzuse-
hen. Angezeigt werden die versandten
Dateien mit Datum und Uhrzeit der
Ubermittlung. Standardmifig ist die
Ubersicht iiber die letzten zehn Uber-
tragungen eingestellt.

Neben der Browser-Variante gibt
es eine weitere Variante, die auf ei-
ner Java-Web-Start Technologie auf-
baut. Diese Version dient ausschliefd-
lich der Datentibertragung und funkti-
oniert auch ohne Browser. Ndhere In-
formationen tiber die Java-Web-Start-
Losung geben die Privatirztlichen Ver-
rechnungsstellen.

WIE BEKOMMT MAN EINEN
ZUGANG ZU PAD TRANSFER?

Zugang zu PAD transfer kann jeder
Arzt bekommen, der bereits iiber eine
PVS abrechnet oder kiinftig dort ab-
rechnen lassen mochte. Auf der Kon-
taktseite von PAD transfer (www.
padtransfer.de) kann ein Anmelde-
formular ausgefiillt und direkt zur ge-
wiinschten PVS geschickt werden. Die
PVS richtet den Zugang ein, versendet
die Anmeldedaten und schon kann es
losgehen.

WELCHE DATEN KONNEN
UBERMITTELT WERDEN?

Prinzipiell kénnen alle moglichen Da-
ten tibermittelt werden. Allerdings
wurde aus Sicherheitsgriinden eine
Einschrankung auf die PVS-Standard-
Formate tiber eine Whitelist realisiert,
was u.a. das Handling vereinfacht. Fir
jeden einzelnen Datenversand wur-

de eine Obergrenze von 10 MB festge-
legt, um eine gute Funktionalitit zu
gewihrleisten.

FAZIT

Die PADline GmbH hat gemeinsam mit
der Novedia AG fiir die Privatirzt-
lichen Verrechnungsstellen mit PAD
transfer einen neuen Dateniibertra-
gungsweg entwickelt, der im Vergleich
zum Datenaustausch per Datentriger
schneller, kostengiinstiger und leich-
ter handhabbar ist. Da weder zusitz-
liche Hardware noch kostenpflichti-
ge Software benétigt werden, sind die
Einstiegshiirden gering. PAD transfer
bietet sich fiir all diejenigen an, die ei-
ne flexible und leicht anzuwendende
Losung suchen, um ihre Abrech-
nungsdaten schnell, zuverlissig und
sicher an ihre PVS zu iibertragen.

Dirk Hoffmann
ist Leiter Strategieprojekte bei der
PADLINE GMBH.
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